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Zusammenfassung

Di ese A rbei t hat di e Steganographi e zum Thema. Es sol l  erl äutern werden,
was der Begri f f  bedeutet und was man unter Steganographie versteht.
Ei ni ge Bei spi el e aus der Geschi chte sol l en zei gen welche
unterschiedl i chen A rten für angewandte Steganographie es gab und gi bt.
Um zu verdeutl i chen, wie die Steganographi e heute Anwendung f i ndet,
werde i ch das V erf ahren der rechnergestützten Steganographie erl äutern.
Der l etzte A bschni tt sol l  verdeutl i chen was ein gutes Steganogramm
ausmacht und was beim Erstel l en zu beachten i st. Abgeschl ossen wi rd di e
Arbei t mi t ei nem Fazi t .

1. Einlei tung

Der Begri f f  Steganographi e kommt aus dem Gri echi schen, von den Worten
'steganos'  f ür hei ml i ch oder verdeckt und 'graphein' was schrei ben bedeutet,
zusammen ergi bt si ch di e Kunst des geheimen Schreibens. Bi s 1967 wurde
Steganographie glei chbedeutend mi t K ryptographi e gebraucht. Der Hi stori ker
Davi d Kahn def i ni erte damal s den Begri f f  neu, demnach i st di e Steganographie das
Verf ahren um die Exi stenz einer geheimen Botschaf t zu verbergen, di ese kann
chi f f r i ert sei n, muss sie al l erdi ngs ni cht notwendigerweise sei n. Anders al s bei  der
K ryptographie sol l  al so ei ne Nachri cht Dri tten entgehen, i ndem al l ei n i hre
Exi stenz verschlei ert wi rd.
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Die Steganographie i st ei ne der � l testen und ef fekt i vsten V erf ahren, um
Nachri chten vor Dri tten zu verbergen. Schon di e Ägypter versteckten gehei me
Warnungen und Nachri chten i n Grabbei gaben und I nschri f ten.
Ob nun das Schrei ben mi t unsi chtbarer Ti nte i n Agentenmanier oder das Verbergen
einer Nachri cht i m Rauschen eines Audio-Fi l es, Mögl i chkei ten f � r das verstecken
von Informati onen in Tr� germedien gi bt es vi el e.

Um das Pri nzi p der Steganographi e zu verstehen hi er ei n kl ei nes Textbei spi el  aus
dem 17. Jahrhundert. Den f ol genden Text bekam Si r John Trevanion, ei n
� berzeugter Royal i st zu Zei ten Ol i ver Cromwel l s, al s er auf  Col chester Castl e auf
sei ne Hinri chtung wartete.

Worthi e Si r John:-Hope, that i s ye beste comf ort of  ye af f l i cted, cannot
much, I  f ear me, hel p you now. That I  woul d saye to you, i s thi s onl y: i f
ever I  may be abl e to requi te that I  do owe you, stand not upon aski ng me.
©Tis not much that I  can do: but what I  can do, bee ye veri e sure I  wi l l e. I
knowe that, i f  dethe comes, i f  ordi nary men f ear i t, i t  f r i ghts not you,
accounting i t  f or a hi gh honour, to have such a rewarde of  your l oyal ty. Pray
yet that you may be spared thi s soe bi tter, cup. I  f ear not that you wi l l
grudge any suf f eri ngs; onl y i f  bi e submissi on you can turn them away, ©ti s
the part of  a wi se man. Tel l  me, an i f  you can, to do for you anythinge that
you woulde have done. The general  goes back on Wednesday. Resti nge your
servant to command.-R.T.

In di esem Fal l  war es so, dass di e Nachri cht i n j edem dri tten Buchstaben nach
einer I nterpunkti on versteckt war. Si r John muss ei nen Tipp bekommen haben, er
entschl � ssel te f ol gende Nachri cht „ panelateastendof chapel sl i des“ , auf  deutsch
„ Di e T� felung am östl i chen Ende der K apel l e kann verschoben werden“ . Er bat
darum eine Stunde i n der Kapel l e i n si ch gehen zu d� rf en und wart ni e wieder
gesehen.
Wenn man si ch den Text durchl i est und den Schl � ssel  ni cht kennt, wi rd man in
diesem Text auf  Anhieb keine Nachri cht vermuten. Auch Si r Johns H� scher l i eßen
die Nachri cht zu i hm passieren.

An di esem Bei spi el  werden vi er Ei genschaf ten des steganographi schen V erf ahrens
deutl i ch:

• Es i st ei ne ri esi ge V iel f al t von steganographi schen V erf ahren denkbar
• Die verborgene Nachri cht i st  um ei niges klei ner al s das Tr� germedium
• Auch wenn ei n Verdacht besteht, dass i n ei nem Medium ei ne Nachri cht

enthal ten i st, kann si e ohne den erforderl i chen Schl � ssel  nur schwer auf gesp� rt
werden.

• Ein Problem der Steganographie i st immer auch, dass di e Nachri cht � bersehen
werden kann.
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2. K lassische Steganogr aphie

Die Steganographie i st ei nes der � l testen Verfahren, um Nachri chten vor Dri tten zu
verbergen. Schon i n der Anti ke kam si e vor al l em i m mi l i t � ri schen Berei ch und der
Pol i t i k zum Zuge. Im fol genden Abschni tt  m� chte i ch ei nen Überbl i ck � ber
verschiedene Anwendungen der Steganographie geben und di ese an Hand von
histori sche n Bei spiel en i l l ustri eren.

2.1 Ver deckte Nachr ichten

Um 500 v. Chr. beri chtet der gri echi sche Geschi chtsschrei ber Herodot � ber den
Konf l i kt zwi schen Gri echenland und Persi en, der um 480 v. Chr. sei ne Hoch-Zei t
hatte. Damals vergr� ßerte der despoti sche A nf � hrer der Perser, Xerxes, das
Persi sche Rei ch durch aggressi ve Expansion. Um einer V erni chtung zu entgehen
und  den K � ni g der K � ni ge mi l de zu stimmen, sandten di e uml i egenden Staaten
Geschenke und Abgaben an Xerxes. Nur Sparta und A then weigerten si ch, si ch
dem Persi schen Herrscher zu unterwerf en. Gegen 480 v. Chr. hatte Xerxes ei ne
ri esi ge Strei tmacht aufgestel l t , um die Gri echen durch ei nen Überraschungsangri f f
zu unterj ochen.
Einem verstoßenen Gri echen, Demaratos, der i n der persi schen Stadt Susa im Exi l
l ebte, war di e A uf r� stung der Perser ni cht entgangen. Um seine Landsleute zu
warnen und di e Nachri cht unbemerkt � bermi ttel n zu k� nnen, bediente er si ch ei nes
Tri cks, er schabte das Wachs von ei ner Schrei btaf el  ab, dem damals
gebr� uchl i chen M i ttel  zum A ustausch von Schri f ten, und gravi erte ei ne Warnung
in das dahinter l i egende Hol z, dann deckte er das Ganze erneut mi t Wachs ab.
Die Nachri cht errei chte unentdeckt i hren Bestimmungsort und konnte von den
Gri echen ausgewertet werden. Bi nnen k� rzester Zei t stel l ten si e ei ne
Gegenstrei tmacht auf  und al s schl i eßl i ch der Angri f f  der Perser erfol gte konnte
Xerxes Strei tmacht  i nnerhal b ei nes Tages verni chtend geschl agen werden.

In ei ner anderen Epi sode beri chtet Herodot � ber Hi sti aeus, der A ri stagoras von
Mi l et zum A uf stand gegen den persi schen K � ni g anstacheln wol l te. Hist i aeus
rasi erte dazu ei nem Boten den K opf  und brannte sei ne Nachri cht i n di e Kopfhaut
des K uri ers. Nachdem die Haare nachgewachsen waren, brach der Kurier auf , bei
A ri stagoras angelangt, rasi erte er si ch den K opf  und pr� senti erte di e Nachri cht i m
K lartext. 

Man kann si ch nat� r l i ch noch vi el e wei tere Orte ausdenken an denen man eine
Nachri cht verstecken kann. So si nd z.B. auch Beri chte aus dem al ten China
bekannt, i n denen beschri eben wurde, dass Texte auf  Seide verfasst i n Wachs
ummantel t wurden und dann von Boten geschl uckt wurden.
Ob nun der Magen eines toten Ti eres, ei ne Truhe mi t ei nem doppel ten Boden oder
ei n Geheimf ach im Schuhabsatz ei nes K uri ers, der Phantasi e si nd kei ne Grenzen
gesetzt. Wi rd der Ort al l erdi ngs entdeckt l i egt di e Nachri cht sof ort im K lartext
vor.
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2.2 Unsichtbar e T inte

Schon im al ten Rom war man mi t dem Gebrauch von unsi chtbarer Ti nte vertraut
um Nachri chten i n harmlos erschei nenden Texten zu verbergen. 
So beri chtet der r� mi sche Schri f tstel l er Pl i ni us der Ä l tere i n sei nem Werk
¹ Naturgeschi chteª  (23-79 n. Chr.) vom Gebrauch der M i l ch der Thi thymal l us-
Pf l anze, di e man benutzte um Nachri chten auf  Pergament zu schrei ben. Nach dem
Trocknen war von dem Text ni chts mehr zu sehen. Erst wenn das Pergament vom
Empf � nger � ber ei ne of f ene Fl amme gehal ten wurde und so di e organi schen
Verbindungen i n der unsi chtbaren Ti nte denaturi erten, wurde di e Botschaf t mi t
br� unl i cher F� rbung wieder si chtbar. V i el e andere organi sche Fl � ssi gkei ten, di e
Kohlenstof f verbi ndungen enthal ten, sind ebenf al l s f � r den Gebrauch al s
unsi chtbare Ti nte ei nsetzbar. Dies w� ren z.B. M i l ch, Essi g, Zi tronensaf t,
Zwi ebel saf t und auch Uri n.

Im 15. Jahrhundert beschri eb der i tal i enische Wissenschaf tl er Gi ovanni  Porta, wi e
man ei ne Nachri cht auf  der Oberf l � che ei nes hart gekochten Ei s verstecken kann.
Wenn man ei ne Unze A laun1 i n ei nem Becher Essi g auf l � st , ergibt si ch eine A rt
Tinte. Schrei bt man nun mi t di esem Gemisch auf  ei ne Eierschale eines hart
gekochten Eis, so dringt di e Fl � ssi gkei t durch di e por� se Kal kschal e und schl � gt
si ch auf  dem geh� rteten Eiweiû ni eder und hi nterl � sst ei ne Botschaf t.

Im ersten Wel tkri eges kam die ¹ unsi chtbare Tinteª  noch zum Einsatz. Agenten
verwendeten sog. sympatheti sche Tinten (z.B. K upf ersul f at oder
Natri umhypochlori d)  um Nachri chten vor den Augen des Feindes zu verbergen.
Anders al s bei  den organi schen Verbi ndungen, bei  denen mei st ei nfaches
Erw� rmen ausrei chte, um die Nachri cht wieder si chtbar zu machen, musste man di e
so verf assten Botschaf ten z.B. dem Ammoniak-Dampf -Test unterzi ehen.

Auch heutzutage kommt unsi chtbare Ti nte noch zum Einsatz. Dank der modernen
Chemie i st es m� gl i ch Fl � ssi gkei ten zu erstel l en di e nur bei  Einsatz von UV -L i cht
und Bestrahlung mi t ei ner ganz besti mmten Wel l enl � nge si chtbar si nd. Ohne L i cht
dieser speziel l en Wel l enl � nge und ohne das UV-L i cht bl ei bt di e Nachri cht
verborgen.

2.3 Ver ber gen dur ch M iniatur i sier en

Im Jahre 1941 entdeckte das FBI  den ersten M i kropunkt. A uf  ei nen anonymen
Hinwei s versandte Bri ef e auf  schimmernde Punkte zu untersuchen. Nach di esem
Fund tauchten regelm� ûi g sog. ©Micr odots© auf . Man fand si e i n Telegrammen, i n
Bri efen und unter Bri ef marken. Es handel te si ch dabei  um ein V erf ahren der
Mikrophotographie, das deutsche Wissenschaf t l er i n den 20er Jahren des 20.
Jahrhunderts entwi ckel t hatten. M i t Hi l f e dieses Verfahrens war es m� gl i ch di e
Inhal te ganzer DIN A -4-Sei ten auf  di e Gr� ûe ei nes i -Punktes zu bri ngen. Di e
Mikropunkte wurden dann auf  di e Oberf l � che ei nes harml osen Bri ef s aufgeklebt.
Si e wurden vor al l em von deutschen Agenten i n S� d-Ameri ka zur Kommunikation
benutzt.

1A l aun:  K al i um-A l umi ni um-Sul f at , wi rd zum Bei zen von Stof f en und zum Gerben von L eder
verwendet .
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Die M i krophotographie hatte schon ei ne wi chti ge Rol l e i m 19. Jahrhundert
gespiel t. I m K ri eg zwi schen Preussen und Frankrei ch wurden wi chti ge
Informati onen auf  M i krof i lm � bertragen und dann mi t Hi l f e von Bri ef tauben
versandt.

Durch di e Wei terentwi ckl ung der Lasertechni k si nd ganz neue Varianten des
Verbergens von mini aturi si erten Nachri chten m� gl i ch. Der CI A  hat z.B. mi t Hi l f e
ei nes M i krol asers chi f f ri erte verkl ei nerte Botschaf ten i n ganz gew� hnl i chen
Zei tschri f ten und neben A nnoncen ei ngebrannt. Nur mi t Hi l f e von l ei stungsf � hi gen
Vergr� ûerungsger� ten war es m� gl i ch diesen Text wiederherzustel l en.

2.4 L inguist i sche Steganogr aphie

Neben den tradi t i onel l en, techni schen Methoden der Steganographie gibt es ei nen
Zweig der si ch mi t dem V erbergen von I nhal ten i n Texten, Bi l dern und Symbolen
besch� f t i gt, di e sog. L i ngui st i sche Steganographie. 

Diese gl i edert si ch i n zwei  groûe Gruppen, zum einen das Verbergen von
Botschaf ten i n Detai l s ei ner Schri f t oder ei nes Bi l des (Semagramm)  und dem
Verbergen ei ner Nachri cht i nnerhalb ei ner unverf � ngl i chen Botschaf t (Open Code).

2.4.1 Semagr amm

Unter einem Semagramm versteht man das Verbergen einer geheimen Nachri cht i n
den Eigenhei ten ei ner Schri f t  oder i n Detai l s ei nes Bi l d. So machten si ch
Steganographen di e Angewohnhei t von Schrei bern zu Nutze i n l � ngeren Worten di e
ei nzelne Buchstaben ni cht zu verbi nden. Ebenso konnte ei n nach oben geri chteten
Aufschwung ei nes Buchstabens das Ende ei ner Buchstabengruppe bedeuten. 
Um Nachri chten i n Texten zu verbergen wurde auch die M � gl i chkei t genutzt
ei nzelne Buchstaben ti ef er zu stel l en al s andere oder zwei  verschi eden Schri f tarten
zu verwenden. Ei n kl assisches Bei spi el  i st  auch ei nzelne Buchstaben i n ei nem Text
mi t Nadel sti chen zu versehen, wi rd das so pr� par i erte Materi al  gegen ei n L i cht
gehal ten, erscheint di e Botschaf t.
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Ein Beispi el  f � r ei ne verborgene Botschaf t i n ei nem Bi l d kommt aus ©The
Codebr eaker s© von David Kahn. 

Die Nachri cht i n di esem Bi l d von 1945 steckt i n den Grashalmen im V ordergrund,
im M orse-Code bedankte si ch der K � nst l er f � r ei nen sch� nen Auf enthal t i n San
Antonio. Man kann si ch nat� r l i ch l ei cht vorstel l en, dass Semagramme i n Zei ten
des K ri eges benutzt wurden, um Landkarten und takti sche Informati onen � ber
Truppenauf stel l ungen an die Hei mat wei terzul ei ten.

2.4.2 Open Code

Von wei taus gr� ûerem I nteresse al s di e si cht l i ch getarnten Semagramme si nd
al l erdi ngs unersi cht l i ch getarnten Geheimschri f ten. Bei  ei nem Semagramm kann
auch ei n uneingeweihter Betrachter auf  ei ne verborgen Nachri cht auf merksam
werden. Bei  den Open-Code-V erf ahren i st di es ni cht so ei nf ach. Si e beruhen zum
groûen Tei l  auf  Absprachen zwi schen Sender und Empf � nger und di e Verwendung
von Spezi al ausdr� cken.

2.4.2.1 Jar gon Code

Schon in al ten K ul turen war es Gang und Gebe Nachri chten durch di e Verwendung
von Geheimausdr� cken zu � bertragen und diese zu Maskieren. Die Maskierung
bedi ent si ch ei ner gesel l schaf t l i cher und beruf l i cher Sondersprache.
Besonders i m mi l i t � ri schen Berei ch, aber auch i m kri minel l en M i l i eu i st di eses
auch heute noch normal . So k� nnen ©Zi gar ren© f � r K ri egsschi f f e stehen und
©Schnee© f � r Heroi n. Ei nem ge� bten Leser f al l en sol che Botschaf ten lei cht auf , der
Text kann gek� nstel t und gestel zt wi rken. Durch ei nfaches Umf ormul i eren und
Ersetzen von Begri f f en durch Synonyme geht di e Botschaf t verl oren.
Ein wichtiger Spezial f al l  des Jargon Codes i st das ©Sti chwor t©. Ein im Vorf el d
ausgemachter Satz kann somi t ei n ei ngetretenes Erei gni s best� t i gen oder ei nes
herauf  beschw� ren. So kann di e Wettermeldung ©...Ostwind und star ker  Regen ...©
f � r ei nen A ngri f f  auf  Japan stehen. Im zwei ten Wel tkri eg verwendete das
ameri kani sche Oberkommando di ese M � gl i chkei ten um geheime Botschaf ten an
ihre Gener� l e der Westf ront zu � bertragen.
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2.4.2.2 Wür fel ver fahr en

Anders al s beim Jargon Code, i n dem die Nachri cht si ch hi nter ei nzelnen Begri f f en
verbi rgt, i st  die Botschaf t beim W� rfel verfahren i n Tei l e ei nes unverf � ngl i chen
Textes eingebettet und mi t Nieten, Bl endern und F� l l zei chen versehen. Die
einzelnen Zei chen si nd im Text ©ver wür fel t©.
Das erste Bei spiel  f � r Steganographie aus der Ei nl ei tung, durch das Si r John
Trevani on so gl anzvol l  die Fl ucht gel ang, i st ei n Bei spi el  f � r das W� rfel verf ahren.
Die Botschaf t war hi er i n j edem dri tten Zei chen nach ei ner I nterpunkti on
enthal ten. Es i st kl ar, dass di e Regeln di eses V erf ahrens i m V orfel d zwischen dem
Sender und dem Empf � nger abgemacht sei n m� ssen. Auch di ese A rt der Tarnung
ist von ei nem ge� bter L eser recht l ei cht an der zum Tei l  recht k� nstl i chen A rt des
Textst i l s zu bemerken.
Eine Sonderf orm des W� rf el verfahrens i st das Akrost i chon2. Di e Botschaf t i st i n
den ersten Buchstaben, Si l ben oder Worten aufei nander f ol gender V erse, Strophen,
Abschni tte oder Kapi tel  ei nes Textes enthal ten. Das Akrosti chon war si cher gegen
Einf � gung von neuen Textpassagen i n bestehende Texte, es stel l t somi t di e erste
Form einer f ehl erresi stenten Codierung da.

2.4.2.3 Raster t echni k

Die Rastertechni k geht auf  den ber� hmten i tal i eni sche A rzt und Mathemati ker
Gerol amo Cardano zur� ck (1501-1576).  Dabei  wi rd ei ne Schablone verwendet um
einen geheimen Text zu schreiben, der dann mi t F� l l text umrandet wi rd. Diese
Methode i st recht unhandl i ch, auûerdem muss sowohl  auf  Sender- wie auf
Empf � nger-Sei te die gl ei che Schablone vorl i egen.

Ei n Bei spi el  i st  di eser hypothet i sche Text von L ord Byron (1788-1824) .

2 A krost i chon (grch.:  akr os Spi tze; st i chos V ers)  i st  di e V ersf orm, bei  der di e A nf � nge
(Buchstaben bei  Wortf ol gen, oder Worte bei  V ersf ol gen) hi nterei nander  gel esen ei nen Si nn
ergeben. (aus ht tp: / /de.wi k i pedi a.org)
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2.5 Gegenmaßnahmen zu K r iegszei ten

Es sol l te kl ar sei n, dass f � r j ede M � gl i chkei t des V erbergens von I nformati onen
eine Gegenmaûnahme exi sti ert, um di ese zu unterbi nden. I n den USA und
Groûbri tannien nahmen di ese Maûnahmen fast paranoide Formen an. Nach dem
Angri f f  auf  Pearl  Habor erl i eû di e ameri kanische Zensurbeh� rde ei ni ge
Restri kti onen, di ese betraf en Zei tungsarti kel  und Anzei gen, ebenso wie
Kommentare in Schul zeugni ssen. L ose Bri efmarken wurde durch neue ersetzt, oder
an andere Stel l en geklebt um z.B. den M i crodot vorzubeugen.
Das Verschi cken von Schachaufgaben, K reuzwortr� tsel n, Zei tungsausschni tten,
Stri ckmustern und K inderzei chnungen war komplett untersagt. L i ebesbri efe und
N� hanlei tungen wurden auf  di e H� uf i gkei t der enthal tenen ©X © und ©O© hin
untersucht. Zum Tei l  wurden abgefangene Bri efe sogar umf ormul i ert , um
Nachri chten, di e mi t dem Open-Code-V erf ahren kodiert waren, unsch� dl i ch zu
machen. � berseetel egramme waren nur noch sehr begrenzt nutzbar und stark
� berwacht. Bl umenbestel l ungen mi t i hren unterschiedl i chen und mannigfal t i gen
Namen waren in al l en al l i i erten L � ndern verboten.

2.6 Technische Ver fahr en der  Steganogr aphie

Mi t dem Auf kommen der modernen Nachri chtentechnik wol l te man auch ei ne
si chere K ommunikati on � ber das Fernsprechnetz erm� gl i chen. V or al l em das
Mi l i t � r aber auch Gesch� f tsleute waren sehr daran i nteressi ert das
Fernsprechgeheimni s zu bewahren. M i t Hi l f e von V erzerrerger� ten und Stimmen-
Modi f i katoren sol l te di e V erschlei erung von m� ndl i chen M i ttei l ungen errei cht
werden. Di ese A rt der Fernsprechverschl � ssl ung bezei chnet man al s ©Ci phony©3,
durch M � gl i chkei ten der Frequenzmodul ati on, aber auch dem Vertauschen
einzelner Frequenzen und dem Vertauschen ei nzelner Segmente des Audi omateri al s
mi ttel s ei nes Scramblers konnte ei ne gewisse Si cherhei t  gew� hrl ei stet werden.

Das Bi l d zei gt ei n A N/GRA -71-©Bur st-Coder ©-Ger� t .

Ende der 70er Jahre wurde i n den USA  das AN/GRA-71 entwi ckel t , ei n Ger� t das
neben I mpul smodulat i on auch die Hochf requenztechni k nutzte um Nachri chten  zu
verbergen. Die Nachri cht wurde auf  ei nem Tonband im Morse-Code auf gezei chnet.

3 Ci phony :  K unstwort aus ©ci pher ©, Chi f f re und ©tel ephony©, Fernsprechwesen
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Nun erf ol gte ei ne starke K ompression der I nf ormati on mi t Hi l f e des AN/GRA-71.
Dazu wurde di e A ufzei chnung um bi s zu 40 Mal  schnel ler auf gezei chnet und
� bertragen. Somi t war es m� gl i ch ei ne ei nmin� ti ge Morse-Sendung i n 1,5
Sekunden zu � bertragen. Sendungen di eser A rt waren nur sehr schwer abzufangen
und zu entschl � ssel n, da die � bertragung nur sehr kurz war. M i t ei nem
gew� hnl i chen Empf � nger war es ni cht m� gl i ch al l e Frequenzen, di e I nformati onen
enthi el ten, abzufangen. M i t dem AN/GRA -71 war es m� gl i ch, dass vi ele
unterschiedl i che Teams den gl ei chen Kanal  nutzen konnten. Diese Techni k wurde
von A genten der CIA  und von i n Fei ndgebiet operi erenden Spezial ei nhei ten
genutzt (z.B. Rangers der US-A rmee).

Eine wei tere Techni k di e genutzt wi rd, um Kommuni kati on zu verschlei ern und
Daten si cher zu � bertragen, i st  die  sog. Spektrumserwei terung. Bei  di esem
Verf ahren wi rd ein gr� ûerer Antei l  des Frequenzspektrums genutzt. Di gi tal e
Datenpackete werden dabei  i n scheinbar zuf � l l i ger Abfol ge � ber eine V iel zahl  von
Kan� len bei  st� ndi gem Wechsel  der Frequenz gesendet. Wi rd diese Sendung von
einem gew� hnl i chen Empf � nger abgeh� rt bekommt di eser nur Wel lensalat. Durch
die Entwi ckl ung von i mmer schnel l eren Si gnalprozessoren si nd i mmer schnel l ere
Wechsel  der Frequenz m� gl i ch, dadurch i st di e Wahrscheinl i chkei t ei ner
Entschl � ssl ung immer geri nger.

2.7 Rechner gestützte Steganogr aphie

Nach di esem hi stor i schen � berbl i ck der steganographi schen Techni ken si eht man
ganz kl ar, dass di ese A rt der verdeckten K ommuni kati on vor al l em im
mi l i t � r i schen und pol i t i schen Sektor zur A nwendung kam. 
M i t der zunehmenden Techni si erung der Gesel l schaf t und der Durchdri ngung al l er
Lebensberei che mi t moderner Rechentechni k und deren V ernetzung stehen
al l erdi ngs auch dem gew� hnl i chen M enschen immer mehr M� gl i chkei ten der
steganographi schen und  kryptographi schen Kommuni kati on of f en. 
Die � bertragung von Bi l den, Texten und Sprache f i ndet heute of t nur noch di gi tal
statt. M i t  rechnergest� tzter Steganographie i st es nun m� gl i ch i n di ese di gi tal en
Inhal te wei tere geheime Botschaf ten zu packen, ohne dass ein potenti el l er
Lauscher ei ne Ver� nderung des M ateri al s wahrnehmen w� rde. Immer schnel l ere
Computertechni k erl edi gt di e steganographi sche V erschl � ssl ung i n ei nem Bruchtei l
der Zei t, di e f r� her ei nmal  f � r sol ch kompl i zi erte Verschl � ssl ung notwendig war.
So kann heute der ei nf ache B� rger kommuni zi eren ohne, dass es staatl i chen
Geheimdiensten m� gl i ch i st di ese I nhal te ei nzusehen. Nat� rl i ch muss man unter
diesem L i cht di e Steganographi e und i hre M � gl i chkei ten auch kri t i sch sehen. Zum
einen bi etet si e dem Pri vatmann sehr si chere M� gl i chkei t zu kommuni zieren, zum
anderen erm� gl i cht si e auch einem Feind ei nes Staatssystems ei ne verdeckte, ni cht
wahrnehmbare Kommunikati on.
Heute unterscheidet man zwei  Einsatzfelder i n denen Steganographie zum Tragen
kommt. Zum ei nen i n dem Berei ch der unsicht bar en K ommuni k at i on, i n di esen
fal l en al l  di e oben auf gez� hl ten Bei spi el e und Ausf � hrungen. Hi erzu z� hl en auch
die ©Cover t Channel s©4 aus dem Berei ch der Betr i ebssystem und das Verbergen von
Nachri chten i n Bi l der-, Text- und  Audio-Fi l es.

4 z.B. di e K ommuni kat i on zwi schen zwei  l auf enden Prozessen � ber di e Steuerung der
Prozessor l ast oder  der Schrei b-/L esekopf posi t i onen ei nzel ner L auf werke.
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Der zwei te, heute vor al l em kommerzi el l  genutzte Berei ch, i st der des
Water mar k i ngs. Hierbei  handel t  es si ch um das di gi tal e Signieren von Inhal ten.
Dies k� nnen Bi l der, Audio-Datei en und Texte sei n, di e mi t ei ner Seri ennummer
versehen werden, um si e so vor i l l egalem Kopieren und M i ssbrauch zu sch� tzen.

Es stel l t  si ch nat� r l i ch die Frage wo si ch Botschaf t unbemerkt verstecken l assen.
Wie eben schon angesprochen, werden heute di e mei sten Daten di gi tal
auf gezei chnet und � bertragen. Entgegen vi el e V orurtei l e si nd di gi tal e Verfahren
wei t davon entf ernt perfekte M � gl i chkei ten zur Rauschf rei en Spei cherung von
Daten zu sei n, al l erdings l assen si ch di gi tal e Daten bel i ebi g of t kopi eren und di e
Daten si nd mi t ei ner Fehlerkorrektur versehen, so dass si e auch ei nen gewissen
Schutz gegen� ber � bertragungsf ehlern bi eten. Eben di eses Rauschen i st der Ort
wo si ch Botschaf ten unbemerkt verbergen l assen.

Rauschen i st � beral l , es umgibt uns, es kommt i n al l en Lebensberei chen vor. Ob
nun das Quanti si erungsrauschen ei nes A /D-Wandlers, das stat i sche Rauschen ei nes
CCD-Chips ei ner Digi tal kamera, das Rauschen ei nes M i krophons oder das
elektrostati sche � bersprechen i n Schal tkrei sen, � beral l  i st Rauschen und somi t
si nd auch al l e di gi tal en Daten (A udi o, V i deo, Bi l d) mi t Rauschen � berl agert. 
Auch wenn di e moderne Computertechni k schon sehr wei t entwi ckel t i st, bi rgt si e
doch ei ni ge Ungenauigkei ten im System die mi t Hi l f e von mathemati schen M i ttel n
umschi f f t werden. So gi bt es auch i n di gi tal en I nhal ten noch ei ne gewisse
Unsi cherhei t und Fehlertol eranz, di e daf � r sorgt, dass die I nhal te trotz minimaler
Unterschiede im Datenmateri al  noch ri cht i g i nterpret iert werden k� nnen.

Nachri chten werden heute sehr of t  i n digi tal en Bi l dern versteckt von denen es
Mi l l i onen i m I nternet gibt. Wie di eses V erbergen pri nzi piel l  abl � uf t und welche
Unterschiede es zwi schen unkomprimierten Formaten wi e BMP und kompri mierten
wie GI F (CompuServe Graphics I nterchange Format) oder JPEG (Joi nt
Photographic Expert Group) gi bt, werde i ch i m n� chsten A bschni tt etwas verti efen.

2.7.1 Digi t ale Steganogr aphie

Eine unkomprimierte Bi l ddatei , di e kei nerl ei  Techni ken zur Datenreduktion oder
zur Rauschf i l terung verwendet, besteht ei gentl i ch nur aus ei nem Array i n dem die
verschiedenen Farb- und Hel l i gkei tswerte der ei nzelnen Bi ldpunkte gespei chert
si nd.
Geht man von einem unkomprimierten Format mi t 24 Bi t Farbt ief e und ei ner
Auf l � sung von 1024 x 768 aus, so l i egen 8 Bi t pro Farbkanal  (R, G, B) vor. Es
si nd somi t pro Pi xel  und pro Farbkanal  256 unterschiedl i che Werte m� gl i ch.
Insgesamt si nd 16.777.216 Farben darstel l bar.

Ein Bi l dpunkt mi t der Folge 

0100 1011  0011 0101  1001 1100 entspri cht dem RGB-Farbwert (75, 53, 156).
       R              G               B

Dieser Bi l dpunkt h� tte ei nen l i l a Farbton. Wenn wi r nun das l etzte Bi t des roten
Farbkanal s von ©1© auf  ©0© � ndern um dari n ei ne Nachri cht zu verbergen h� tten wi r
ei ne gewisse Farbabwei chung, der Farbwert w� rde si ch von 75 auf  74 � ndern.
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Diese Änderung w� re sehr geri ng und w� rde im gesamten Bi l d ei ner
Farbabwei chung von ca. 1 % entsprechen. Stel l en wi r uns nun vor wi r wol l en ei ne
Nachri cht im Rotkanal  ei nes Bi ldes mi t ei ner Auf l � sung von 1024 x 768
unterbri ngen. Wenn wi r nur das l etzte Bi t � ndern, h� tten wi r 786.432 Bi t zur
Verf � gung  um dari n z.B. ei nen geheimen Text zu verbergen. Da wi r 3 Farbkan� l e
zur V erf � gung haben, w� ren dies sogar 2.359.296 Bi t  dies entspri cht 294.912 Byte,
al so ca. 300 K Byte. Das unkomprimierte Bi l d h� tte eine Gr� ûe von 6.291.456
Byte. Dieses Methode der Ver� nderung des niederwerti gsten Bi ts sog. Least-
Signi f i cant-Bi t-I nsert (LSB) wi rd ni cht nur bei  Bi l dern, sondern auch bei
Audiodatei en verwendet. Die Methode i st rel at i v l ei cht zu i mpl ementi eren
al l erdi ngs auch sehr anf � l l i g gegen� ber A ngri f f en, denn schon ei ne ei nfache
Konverti erung  des unkompri mierten Bi l des (l ossl ess compressi on) i n ei n Bi l d,
wel ches mi t verl ustbehaf teter Kompressi on ( l ossy compressi on) gespeichert wi rd,
w� rde di e Nachri cht zerst� ren und unbrauchbar machen. A uûerdem w� rde di e
Nachri cht sol l te si e ei nem A ngrei f er i n die H� nde f al l en, sof ort im K lartext
vorl i egen.
A l l erdi ngs i st es auch heute noch i n Zei ten von DSL  und vi el  Bandbrei te eher
verd� chti g, wenn j emand ri esi ge unkomprimi erte Datei en versendet, auûerdem i st
es l � st i g. Deshalb wol l en wi r nun sehen, wie Inhal te i n kompri mierten Formaten
wi r GI F und JPEG gespei chert werden k� nnen.

2.7.1.1 GI F-For mat  (CompuSer ve Gr aphi cs I nt er change For mat )

Ein Bi l d, dass im GIF-Format vorl i egt i st pri nzi pi el l  anders aufgebaut al s ei n
unkomprimi ertes Bi l d. GIF hat nur 8 Bi t um den Wert j edes ei nzelnen Pi xel s zu
spei chern, somi t si nd ni cht mehr al s 256 Farben m� gl i ch. Um die
Farbm� gl i chkei ten bei  GI F zu erwei tern si nd ni cht al l e Farben i n der Palette ei nes
Bi l des enthal ten, sondern di ese wi rd aus den h� uf i gsten 256 Farben gebi l det. 
A l l e Pi xel  di e ei nen von der Palette abwei chenden Farbton haben werden auf  ei nen
� hnl i chen Farbton beschr� nkt. W� rde man di e L SB-M ethode bei  ei nem Bi l d
anwenden, wel ches im GIF-Format vorl i egt w� rde si ch di e Farbe ei nes Pi xel s
m� gl i cherwei se komplett � ndern, denn der Wert w� rde auf  ei nen anderen Eintrag
der Palette zei gen. So k� nnte es sei n, dass der Eintrag si ch von 26 (dunkel  blau)
auf  27 (rot) � ndert, di e Änderungen im Bi l d w� ren un� bersehbar.

Ein m� gl i cher L � sungsansatz f � r di eses Problem w� re di e Farbpalette ei nes Bi l des
von 256 auf  nur 128 Farben zu beschr� nken und di e Palette noch einmal  mi t den
glei chen Farben zu f � l l en. W� rde man j etzt den Wert ei nes Bi ldpunktes von 26
(dunkel  bl au) auf  27 � ndern, w� rde di eser Wert ebenfal l s dunkel  bl au entsprechen.
Eine Änderung w� re somi t i m Bi l d ni cht mehr auszumachen. Somi t w� rde mi t
dieser M ethode j eder Pi xel  ei n Bi t der I nformati on tragen k� nnen. F� hrt man ei ne
wei tere Beschr� nkung der Palette auf  nur 64, 32 oder sogar nur 16 Farben durch,
kann j eder Pi xel  bi s zu 4 Bi t  der Botschaf t tragen. Ei n Bi l d, dass nur 16 Farben hat
i st al l erdi ngs sehr unansehnl i ch und k� nnte wieder Verdacht erwecken.

2.7.1.2 JPEG-For mat  (Joi nt  Photogr aphi c Exper t  Gr oup)

Das JPEG-Format bi rgt ei n ganz anderes Problem, denn dieses Format verwendet
ei ne verl ustbehaf tete Kompressi on (l ossy compressi on). Ei n Bi l d das mi t dem
JPEG-A l gori thmus komprimiert wurde, entspri cht nach sei ner Dekompri mierung
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nicht mehr dem Quel lbi l d. Wi e stark das Bi l d ver� ndert wi rd, h� ngt vom
Kompressi onsgrad des A lgori thmus ab. W� rde man ei ne Nachri cht mi t der L SB-
Methode i n ei nem Bi l d verbergen, w� re diese nach der erneuten Dekomprimierung
unbrauchbar und aus dem Bi l d entf ernt. 

Stark kompri mi erte JPEG-Datei , auf  dem anderen Bi l d i st  di e V ertei l ung der Detai l s zu sehen.5

Der JPEG-A lgori thmus arbei tet so, dass er Tei l e des Bi l des di e vi ele Detai l s
enthal ten mi t mehr Frequenzen abtastet um diese optimaler anzun� hern. Dazu wi rd
das Bi l d zun� chst i n Bl � cke von 8 x 8 Pi xel n untertei l t. Di ese werden j etzt mi t
Hi l f e der di skreten K osinustransf ormati on (DK T) bearbei tet. Berei che di e vi el e
Detai l s enthal ten werden dabei  mi t mehr Frequenzen abgetastet, al s f l � chige,
weni g detai l l i erte Berei che.
Die Werte der Abtastung werden i n einen A rray geschri eben, wobei  mi t dem
Glei chantei l  des 8 x 8 Blocks begonnen wi rd, danach f ol gen di e immer h� heren
Frequenzantei l e, di e bei  wenig-detai l l i erten Stel l en des Bi l des mei stens ©0© sein
k� nnen. I n denen al l erdi ngs di e Detai l s des Bi l des gespei chert si nd. Eine
� nderung di eser hohen Frequenzantei l e, um dort eine Nachri cht zu verbergen, f � l l t
ni cht wei ter auf , da das Bi l d nur etwas mehr Rauschen erf � hrt, di eses bl eibt bi s zu
einem gewissen Grad unbemerkbar. Eben dieser Grad beschr� nkt aber auch di e
Menge der versteckbaren Datenmenge. 
Ein V erbergen i st auf  ei ne � hnl i che A rt und Wei se auch i n MPEG-Fi l men m� gl i ch.

2.7.2 Digi t ale Wasser zeichen

Sei t der Herstel l ung des Papiers haben es si ch Produzenten ni cht nehmen l assen,
ihre Produkte mi t ei nem Wasserzei chen zu versehen, um si e unmissverst� ndl i ch al s
ihr Werk zu kennzei chnen und di e Echthei t nachzuwei sen. Bei  K � nst l ern i st es
normal , dass ei n Werk mi t dem eigenen Namen oder Synonym verzi ert wi rd. Im
digi tal en Zei tal ter wi rd diese M � gl i chkei t nat� r l i ch auch bei  di gi tal en Inhal ten
verwendet, um z.B. den Urheber kl ar auszugeben. 
Diese Watermarks sol l en kl ar ausgeben wer di e Rechte am vorl i egenden Bi l d- oder
Audio-M ateri al  hat und ei n Kopieren eventuel l  nur ei ngeschr� nkt zu l assen. Diese
mei st sehr kl ei nen Datenmengen m� ssen stark mi t dem zu si gni erenden M ateri al
verbunden sein und auch nach ti ef  grei f enden Ver� nderungen des Materi al s noch
auf f i ndbar si nd.
Das Signi eren von Daten kann auch ei ne Pr� f f unkt i on erf � l l en. Hat si ch ei ne
eingebundene Nachri cht ver� ndert, handel t es si ch eventuel l  ni cht mehr um das
Ori gi nal  materi al .

5 Bi l der von http:/ /www.f i tug.de/bi l dung/kongress/stegano.html
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2.7.3 Anwendung

Die Sicherhei t ei nes steganographi schen Systems h� ngst stark davon ab, wie di e zu
versteckenden Daten vorberei tet werden. Werden di e Daten ohne ei ne vorheri ge
Verschl � ssl ung i ns Tr� germedium eingebunden l i egt di e gehei me Nachri cht im
Fal l e ei ner Extrakti on sof ort im K lartext vor. Deshal b sol l ten auch
steganographi sche Systeme dem ©K erckhof f  Pri nzi p© fol gen. Dieses Pri nzi p kommt
vor al l em i n der K ryptographie zum tragen. Es geht davon aus, dass di e Si cherhei t
ei nes kryptographi schen Systems ni cht von der K enntni s der
Verschl � ssl ungsmethode abh� ngen darf .

Um die Si cherhei t  zu erh� hen sol l te di e M enge der zu verbergenden Daten ei ne
minimal  wahrnehmbare M enge ni cht � berschrei ten. Auûerdem sol l ten di e Daten
vor der Einbri ngung ins Tr� germateri al  mi t Hi l f e ei nes assymetri schen
Verschl � ssl ungsverf ahrens  gesi chert werden (RSA /PGP). Durch diese Behandlung
wi rd ei n ©Weißes Rauschen© erzeugt, so dass m� gl i che Muster verschwinden. Di e
Daten k� nnen so im Fal l e ei ner Entdeckung und Extrakt i on ni cht entschl � ssel t
werden. Di e Si cherhei t ei nes Steganogramms kann wei ter erh� ht werden, wenn
mehrere Chi f f r i er- und V erschl � sselungsverfahren nacheinander angewendet
werden.

Der A blauf  einer steganograf i schen V erschl � ssl ung sol l te wie im obigen Diagramm
abl auf en. So sol l te es vor j eder steganographi schen Einbettung zu ei ner
kryptographi schen Verschl � sslung kommen. Die mei sten Steganographie
Programme bi eten auûerdem die M � gl i chkei t  di e I nhal te mi t ei nem Passwort zu
sch� tzen.

3. Fazi t

Beim Bl i ck i n di e V ergangenhei t f � l l t  auf , dass ei n Bedarf  an si cherer
Daten� bermi tt l ung schon immer bestand. Heute steht es auch dem gew� hnl i chen
B� rger of f en von di versen V erschl � ssl ungsmaûnahmen Gebrauch zu machen, um
sensible Daten vor den A ugen Dri tter zu sch� tzen. I m Zei tal ter der
rechnergest� tzten Verschl � ssl ung und dem V erbergen tri tt ei n ganz neues Problem
auf . Die Si cherhei t hat ei n Maû errei cht, dass es zum Tei l  auch groûen Staaten wi e
den USA ni cht mehr m� gl i ch i st di e Daten i hrer B� rger abzuh� ren, aber auch di e
Daten von kommuni zi erenden Terrori sten und Staatsf ei nden. I n L � ndern wie
Chi na, Frankrei ch und den verei ni gten Staaten i st der Einsatz von
kryptographi schen Maûnahmen nur ei ngeschr� nkt m� gl i ch.
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So i st i n den USA  z.B. di e V ersi on 6.0 von PGP6 im Uml auf  die ei ne k� rzere
Schl � ssel l � nge, ei ne K ey-Revoke7-Funkti on und kei ne RSA-Schl � ssel erstel l ung
unterst� tzt.
Werden al l erdi ngs di e M � gl i chkei ten von Steganographi e und K ryptographie
vereint i st ei ne Straf verf ol gung wegen des ungesetzl i chen Gebrauchs verbotener
Technologie ni cht mehr m� gl i ch, denn der Gebrauch i st, wenn er ei n Gewisses
Maû ni cht � berschrei tet und fortschri tt l i che A lgori thmen verwendet, di e ei ne
Sprei zung der Botschaf t durchf � hren, ni cht mehr nachwei sbar.
Es blei bt f estzuhal ten, dass es ei ne 100%ige Si cherhei t ni cht gibt. Die
Entwickl ung wi rd auch bei  der Steganographie wei ter gehen, um eine i mmer
ti efere Ei nbettung i ns Tr� germateri al  zu erm� gl i chen. Bi s heute i st es noch ni cht
gel ungen eine Watermarking-Technologi e zu entwi ckeln, di e ei n Medium si cher
si gni eren konnte.
A l l erdi ngs i st es heute dem gew� hnl i chen Menschen m� gl i ch so si cher wie ni e ei ne
Kommuni kati on vor den Augen und Ohren Dri tter zu verbergen. Man muss si ch
al l erdi ngs auch di e Frage stel l en, ob man di eses Maû an Sicherhei t f � r  si ch selbst
in A nspruch nehmen muss.
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